2N

Telekom CompanyFlex
Integration

Konfiguration

1. 2N Konfiguration

2. Telekom Beschrankungen

1. 2N Konfiguration
e Das 2N Gerat muss den Telekom DNS als DNS-Server verwenden.
e Verwenden Sie die neue FW 2.42 Version

e Konfiguration Schritte

Haupteingang CZ | EN | DE | FR ES|R Abmeld
: ~
Services X NEZ

| Aktivieren eines SIP-Kontos

Telefon Identitat des Gerates ~

Zugangskontrolle Name anzeigen = Haupteingang

Streaming Telefonnummer (ID)

Domain  telt-online.de

E-Mail

Testanruf

CICINIE @

Automatisierung

Authentifizierung ~
HTTP API

Authentifizierungs-1D
Benuizertone
Passwort

Webserver

SIP-Proxy ~
Audio-Test

Proxy-Adresse A hpbx.deutschland-lan.de

SNMP

Proxy-Port

Backup-Proxy-Adresse

Footer text. Should be the same as headline. /7



@ Services

£33 63

Telefon
Zugangskontrolle
Streaming

E-Mail

Automatisierung

HTTP API
Benutzertone
Webserver

Audio-Test

£
X

Lokalanrufe ACS anrufen

Proxy-Port
Backup-Proxy-Adresse

Backup-Proxy-Port

SIP-Registrar v

Registrierung aktiviert

Default

v

Adresse Registrar

hpbx.deutschland-lan.de

Port Registrar
Adresse Backup-Registrar

Port Backup-Registrar

Default

e f +
UElauit

Registrierung erlischt

600

Registrierungszustand

Fehlerursache

ANGEMELDET
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@ Services [=#7]

SIP 2 Anrufe Audio Lokalanrufe

Erweiterte Einstellungen ~

Zugangskontrolle S|P Transport Protocol

- . Niedrigste erlaubte TLS Version
Streaming
Serverzertifikat Oberprifen

E-Mail
Client-Zertifikat

OEERE0

Automatisierung Lokaler SIP Port

HTTP API PRACK aktiviert

REFER aktiviert
Benutzertbne

KeepAlive Pakete absenden

Webserver |P-Adressen-Filter aktiviert

Audio-Test MNur verschidsselte Anrufe empfangen (SRTP)
SNMP Verschilisselte ausgehende Anrufe (SRTP)
MEKI in SRTP-Paketen verwenden
Eingehende Early Media nicht abspielen
QoS DSCP Wert

Externe |P-Adresse

Ausgangs-RTP-Port

RTP-ZeitUberschreitung

Kompatibilitét mit Broadsoft-Geraten

Service records rotieren

Fehlerursache -

TCP w

TS 12 v

[Vom Gerat signieri]
5060

L

v

L

43

4900
60

e Konfiguration des Benutzerverzeichnisses
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@ Verzeichnis gk

Benutzer
Zeitprofile

Feiertage

i [ ] ] |

Grundlegende Benutzerinformationen ~

Name Zentrale

E-Mail

Virtuelle Nummer

Telefonnummern des Benutzers ~

Nummer 1

Telefonnummer E

Zeitprofl | © | [nicht genutzl] .
2ZN€ [P Eye Adresse
Paralleler Anruf an folgende Nummer
Nummer 2

Telefonnummer | Der Stift 6ffnet den Editor E

Zeitprofil @  [nicht genutzt] v O |2

2ZNE |P Eye Adresse

Paralleler Anruf an folgende Nummer

Nummer 3

Telefonnummer | Der Stift 0ffnet den Editor E

Zeitprofil @ [nicht genutzt] | O =

MR D Cosm Ademmmn

e Schaltflache zum Anrufen dieses Ziels konfigurieren

)] Hardware £

Schalter
Audio

Kamera

[ €] e

Digitale Eingange
Extender

Aufzugsteuerung

Haupteingang LCL|EN|UE | FKH E> | KU Abmeiden

Kurzwahltasten ~

Tasten dar Grundeinhait

x Zentrale

Tasen >

Hintergrundlicht

477



e Stellen Sie sicher, dass Sie bei der Annahme eingehender Anrufe kein Sicherheitsrisiko eingehen.

aupteingang CZ|EN|DE|FR|IT|ES|RU Aom

m
5]
m
=

Allgemeine Einstellungen ~

Telefon )
Leitbegrenzung Anruf 120 [s]
Zugangskontrolle
. : Eingehende Anrufe ~
Streaming
m Antwortmodus (SIP1) | Immer beseizt v
E-Mail
E . Antwortmodus (S5IP2)  Immer besetzt v
Automatisierung Antwortmodus der Lokalanrufe  Immer besetzt v
HTTP AP Annehmen nach 0 [s]
Eingehenden Anruf mit Taste annehmen  Keine v
Benutzertone
Beendigung von eingehenden Anrufen zulassen +
Webserver
: Ausgehende Anrufe ~
Audio-Test
Maximale Verbindungszeit 32 [s]
SNMP
Zeitbegrenzung Klingeln | 32 [s]

Begrenzung der Wahlzyklen 3
Gruppengespréche bei der ersten Ablehnung beenden

Tastenfunktion wihrend des ausgehenden Anrufes | Auflegen v

2. Telekom Beschrankungen

e Die Telekom macht falsche Angaben zum Telekom CompanyFlex fur das Universal Basic Profile. SIP-Registrar ist nicht
die Domain, sondern der Proxy-Server
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SIP Accountdaten

Hier kénnen Sie sich detaillierte Anmelde-Informationen zu lhrem Endgerat anzeigen
lassen, um Endgeréte manuell in Betrieb zu nehmen oder um aktivierte Endgeréte mit
den SIP-Accountdaten zu Gberpriifen.

Telefone, die nicht vorkonfigurierbar sind, kénnen Sie mit diesen SIP Accountdaten
anmelden. Diese Anmeldung erfolgt durch manuelle Eingabe am Telefon,

Hinweis:

Der SIP-Client muss DNS-Abfragen von NAPTR- und SRV-Eintragen (bzgl. des Proxy-Servers)
unterstitzen. FOr die Kommunikation ist im unverschlisselten Fall SIP Gber TCP und RTP,
bei Verschlisselung SIP Gber TLS und SRTP erforderlich.

Registrierungsanfragen sind an den Proxy-Server zu richten, wobei die SIP-Domain im
Benutzernamen tibergeben wird.

Authentication Name: "8 67@tel.t-online.de
Authentication Password:
Benutzername: 9001@tel t-online.de
SIP-Domain: tel.t-online.de

Proxy-Server: hpbx.deutschland-lan.de (ohne Verschlisselung, Port 5060)
hpbxsec.deutschland-lan.de (mit Verschlisselung, Port 5061)

Registrar: tel.t-online.de

e 2N ist nicht kompatibel mit TLS

[e]

Sie mussen Hpbx.deutschland-lan.de verwenden und Sie missen sich im lokalen Telekom-Netz befinden und
DNS-Server der Telekom verwenden.

Die TLS-Variante erfordert MediaSec, das wir als 2N nicht unterstitzen.

cpbx-hilfe.deutschland-lan.de/de/ratgeber-zur-konfiguration/spezialkonfigurationen

cpbx-hilfe.deutschland-lan.de/de/ratgeber-zur-konfiguration/spezialkonfigurationen/mediasec
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https://cpbx-hilfe.deutschland-lan.de/de/ratgeber-zur-konfiguration/spezialkonfigurationen
https://cpbx-hilfe.deutschland-lan.de/de/ratgeber-zur-konfiguration/spezialkonfigurationen/mediasec

Mediasec (Manuelle Konfiguration von Verschlisselung)

Fiir die erfolgreiche Nutzung einer verschlisselten VolP-Verbindung sind neben einer TLS Verbindung fiir die SIP-Signalisierung und SRTP fir die VerschlGsselung der Sprache noch

weitere zusatzliche SIP Header und SDP Attribute notwendig.

Bei der Registrierung (SIP REGISTER) wird durch die zusatzlichen SIP Header der Plattform die Nutzung der Verschlusselungsart mitgeteilt. Beim Gesprachsaufbau (SIP INVITE) und
bei der Annahme von Gesprachen (SIP Response) muss die Verschlisselungsart und die Reichweaite der Verschlosselung (Edge zu Access-Edge, Verschlisselung zwischen TK-

Anlage und Registrierungsserver) enthalten sein

Die SIP Header orientieren sich an einem IETF Draft (https://tools.ietf.org/html/draft-dawes-sipcore-mediasec-parameter-11), sind aber als statische Erganzung der SIP Signalisierung

Zu senen

SIP REGISTER

1) Beim initialen REGISTER ohne Authentication Challenge sind die SIP Header

®  Security-Client: sdes-srip;mediasec
= Proxy-Require: mediasec
= Require: mediasec

erforderlich.

2) Die Plattform antwortet mit 401 UNAUTHORIZED. In dieser SIP Response sind die SIP Header

= Security-Server: msrp-tls;mediasec
= Security-Server: sdes-srip;mediasec
»  Security-Server: dtls-srip;mediassc

enthalten, welche die maglichen Verschlusselungsarten wiedergeben

3) Beim anschlisfienden REGISTER mit Authentication Challenge missen neben den urspringlich im initialen REGISTER geschickten SIP Headem

m  Security-Client: sdes-srip;mediasec
m  Proxy-Require: mediasec
m Require: mediasec

zusatzlich die SIP Header

= Security-Verify: msrp-tls;mediasec

= Security-Verify: sdes-srtp;mediasec
m  Security-Verify: dtls-srip;mediasec
erganzt werden

Nach RFC 3261 kdnnen die Security-Verify Header auch zusammengefasst werden und als
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