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1. Popis produktu

2N® PICard Commander

2N° PICard Commander je softwarova aplikace pro Sifrovani pfihladovacich Gidajtl na
pfistupovych kartach. Aplikace vytvafi projekty, které vygeneruji sadu Sifrovacich a Ctecich
klicd. Cteci klige projektu lze importovat do 2N zafizeni nebo do 2N° Access Commanderu,
ktery nasledné zajiStuje distribuci ¢tecich kli¢l do pFipojenych 2N zafizeni.

Technologie 2N° PICard je uréena pro $ifrovani karet MIFARE® DESFire” EV2 a MIFARE DESFire”

EV3.

V aplikaci 2N° PICard Commander je moZné nahrana data na pfistupovych kartadch mazat.

Funkce aplikace 2N° PiCard Commander je podminéna zakoupenim licence.

1.1 Souvisejici produkty

obj. &. 91379601

obj. &. 9137421E

2N° PICard Commander Licence
Licence je vydavana vzdy pro konkrétni USB ¢teCku karet
na zakladé Device key dané CteCky. Device key CteCky lze

pfed nahranim licence zjistit v 2N° PICard Commander.
Podporované USB CteCky karet jsou uvedeny nizZe.

USB CteCka 13.56 MHz, 125 kHz RFID karet a NFC/HCE
zafizeni

Externi CteCka RFID karet pro pfipojeni k PC pomoci USB
rozhrani. Vhodna pro spravu systému a pfidavani 13.56
MHz, 125 kHz karet a Android zafizeni s podporou NFC/
HCE pomoci webového rozhrani 2N IP interkomu nebo

aplikace 2N° Access Commander. Vhodnd pro nahrani
MIFARE DESFire karet do Sifrovaci aplikace 2N° PICard

Commander’. Cte stejné typy karet a zafizeni jako tecky
karet v 2N IP interkomech:
« 125 kHz
» EM4xxx
13.56 MHz
« 1SO14443A (MIFARE DESFire)
+ PicoPass (HID iClass)
+ FeliCa
ST SR(IX)

« 2N’ Mobile Key

L]
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2N® PICard Commander

« Zabezpecena USB ¢tecka 13.56 MHz, 125 kHz RFID
karet a NFC/HCE zafizeni

« Externi zabezpeCena CteCka RFID karet pro pfipojeni k PC
pomoci USB rozhrani. Vhodna pro spravu systému a
pfidavani 13.56 MHz, 125 kHz karet a Android zafizeni s
podporou NFC/HCE pomoci webového rozhrani 2N IP

interkomu nebo aplikace 2N°Access Commander.
Vhodna pro nahrani MIFARE DESFire karet do Sifrovaci

aplikace 2N° PICard Commander’. Cte stejné typy karet
a zarizeni jako CteCky karet v 2N IP interkomech:
« 125 kHz
» EM4xxx
« HID Prox
» 13.56 MHz
+ 1SO14443A (MIFARE DESFire)
PicoPass (HID iClass)
+ FeliCa
ST SR(IX)

« 2N Mobile Key
HID SE (Seos, iClass SE, Mifare SE)

obj. &. 9137424E

obj. €. 11202601 2N° RFID karta Mifare Desfire EV3 4K 13.56MH 10 ks

baleni 10 ks
MIFARE DESFire EV3 (ISO14443A)

2N

obj. €. 11202602 2N° RFID fob Mifare Desfire EV3 4K 13.56MHz 10 ks

baleni 10 ks
MIFARE DESFire EV3 (ISO14443A)

1 Technologie 2N° PICard je urCena pro Sifrovani karet MIFARE DESFire EV2 a MIFARE DESFire
EV3.
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2N® PICard Commander

1.2. Kompatibilni zafizeni

Karty s technologii PICard lze Cist na nasledujicich zafizeni:

2N’ IP Style

obj. €. 9157101

.9157101-S

X

obj.
2N° IP Verso

obj. &. 9155086
(9155042)

obj. €. 91550945

.91550945-S

X

obj.

. 91550946

X

obj.

.91550946-S

X

obj.

2N° Access Unit

.9160342

¢

obj.

.9160342-S

X

obj.

. 9160344

X

obj.

.9160344-S

(@

obj.

.9160345

¢

obj.

.9160345-S

X

obj.

.9160346

X

obj.

2N° 1P Style main unit

2N° 1P Style main unit, secured

2N° IP Verso - 13.56MHz secured card reader, NFC, reads UID + PACS
ID

2N° IP Verso Bluetooth & RFID reader 125kHz, 13.56MHz, NFC

2N° IP Verso Bluetooth & RFID reader 125kHz, secured 13.56MHz,
NFC

2N IP Verso Touch keypad & RFID reader 125kHz, 13.56MHz, NFC

2N” IP Verso Touch keypad & RFID reader 125kHz, secured 13.56MHz,
NFC

2N° Access Unit 2.0 13.56 MHz, NFC
2N° Access Unit 2.0 secured 13.56 MHz, NFC

2N° Access Unit 2.0 125kHz, 13.56MHz, NFC
2N° Access Unit 2.0 125kHz, secured 13.56MHz, NFC
2N° Access Unit 2.0 Bluetooth & RFID - 125kHz, 13.56MHz, NFC

2N° Access Unit 2.0 Bluetooth & RFID - 125kHz, secured 13.56MHz,
NFC

2N° Access Unit 2.0 Touch keypad & RFID - 125kHz, 13.56MHz, NFC
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obj. &.9160346-S

2N° Access unit M

obj. €.916112
obj. €. 916114
obj. €. 916115
obj. €. 916116

2N° IP Force

obj. & 9151031

.9151031S

X

obj.

2N® PICard Commander

2N° Access Unit 2.0 Touch keypad & RFID - 125kHz, secured
13.56MHz, NFC

2N° Access Unit M 13.56 MHz, NFC ready
2N° Access Unit M RFID - 125kHz, 13.56MHz, NFC
2N° Access Unit M Bluetooth & RFID - 125kHz, 13.56MHz, NFC

2N° Access Unit M Touch keypad & RFID - 125kHz, 13.56MHz, NFC

2N° IP Force 13.56MHz card reader, NFC ready, reads UID

2N’ IP Force 13.56MHz card reader, NFC ready, reads UID + PACS ID
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2N® PICard Commander

2. Instalace a naCteni licence

Nainstalujte 2N° PICard Commander béZnym zplsobem pfes instalacni program.

Naéteni licence

® Poznamka

« Licence je vazana na konkrétni USB CteCku karet. K ziskani licence je proto nutné

uvést Device key zafizeni &te€ky, ktery naleznete v informacich o licenci v 2N°
PICard Commanderu (zaloZka Help — License). Pro zobrazeni kli¢e musi byt
CteCka karet pfipojena k pocitaci.

Device key of connected reader:
324e-4142-003c00610004513634353830 I-D

Po spusténi aplikace nahrajte licenci kliknutim na Load License v oranzové li§té (nebo v
zaloZce Help — License). Nasledné nactéte licencni soubor z disku. Pro Usp&sné nahrani licence
musi byt ¢teCka karet pfipojena k pocitaci.

oo ¢

Pfipojeni jine CteCky
Pokud k pocitaci pfipojite jinou CteCku nez tu, ktera je sparovana s pouZzivanou licenci, aplikace

® . , v sy~ . o\
2N PICard Commander na to po spuSténi upozorni.V okné zalozce Help — License muzete
nahrat novou licenci.
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2N® PICard Commander

3. Projekt

Zakladani jednotlivych projektd umoZiiuje Sifrovat skupiny pfistupovych karet v rliznych
mddech. KaZdy projekt mUZete nastavit specificky pro dany (el pouZiti karet. Projekt generuje

sérii Sifrovacich a &tecich kli&a. Do zafizeni nebo do 2N° Access Commanderu lze nahrat Gteci
kliCe vZdy jen jednoho projektu.

ZaloZeni nového projektu

Po otevieni aplikace zaloZte novy projekt stisknutim tlaCitka Start new project.
Alternativni cesta: zaloZka File -~ New project

Otevfe se prlivodce nastavenim nového projektu, dale postupujte podle 3.1 Nastaveni projektu.

Otevieni projektu

V Gvodnim rozhrani aplikace kliknéte na tlaCitko Open project a vybérem daného souboru na
disku otevrete projekt.
Alternativni cesta: zaloZka File — Open project

Naposledy oteviené projekty se zobrazuji ve spodni sekci vodniho rozhrani aplikace.

3.1 Nastaveni projektu
Pfi zakladani projektu je nutné nastavit jeho parametry.

Nastaveni [ze pozdé&ji zménit v Project configuration v Gvodnim rozhrani aplikace (alternativni
cesta: zalozka Project — Change configuration).

« Zakladni udaje

« Hlavni Sifrovaci kli¢ (MEK)
« Mod Sifrovani

« UloZeni na disku

Zakladni udaje (Basic settings)
Nastavte zakladni informace o projektu:

« Project name - nazev projektu
« Project description - prostor pro vepsani poznamek k projektu

Hlavni Sifrovaci kli€ (Main Encryption Key)

Vytvorte unikatni a dostate&né bezpe&ny hlavni Sifrovaci kli¢ (MEK), podle kterého 2N° PICard
Commander vygeneruje sadu klicl k zaSifrovani pfistupovych udajl karet. Sada kli¢l vychazi z
hlavniho Sifrovaciho kliCe, proto projekty se stejnym hlavnim Sifrovacim kli¢em generuji stejné
sady klicQ. Pri ztraté projektu je mozné vytvofit novy projekt se stejnym hlavnim Sifrovacim
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2N® PICard Commander

klicem a pokraCovat s Sifrovanim dalSich karet. Cteci klice ztraceného projektu, které jiz byly
nahrané do 2N zafizeni, budou platné i pro nové zaSifrované karty.

© Varovani

« Hlavni Sifrovaci kli€ nelze pozdéji zobrazit ani zménit.

@ Tip

« Pro maximalni bezpe€nost je dlleZité uschovat jak samotny soubor s projektem,
tak hlavni Sifrovaci kli¢ (MEK). Idealni je si hlavni Sifrovaci kli¢ (MEK) bezpe€né
ulozit mimo online prostfedi, napf. do trezoru, bezpe€nostni schranky apod.

Mad Sifrovani (Card mode)
Vyberte mdd pro Sifrovani karet:

« Card may be used for other applications later on (best compatibility) - Karty budou
vyuZzivany predevSim systémy 2N. Data na karté budou zaSifrovana, ale jejich UID zlstane
Citelné pro aplikace tFetich stran. Karty je moZné pfeformatovat do plivodniho stavu.

« Card will be used only for access control with 2N devices (best privacy) - Karty budou
vyuzivany vyhradné v systémech 2N. Dojde k trvalému pFenastaveni parametrl karty. PFi
zaSifrovani se na karté aktivuje funkce Random ID.

« Card is already used for other applications (advance settings) - Na kartach jiZ jsou
nahrané aplikace tfetich stran. V dalSim kroku lze nastavit vybrané parametry karet

MIFARE DESFire, jejichZ pfistupové idaje ma technologie 2N° PICard v projektu Sifrovat.

& Upozornéni

« Vyb&r mddu Card is already used for other applications je nevratny.

V dalSim kroku vyplnte:

. Application ID (AID) - kéd, pod kterym bude aplikace 2N° PICard na kart&
identifikovana. AID je pfednastaveno na 53324E.
« PICC master key type - typ PICC master key nastaveného na kartach, které ma

aplikace 2N’ Picard Sifrovat.

« PICC master key - hodnota PICC master key karet, které ma aplikace 2N° Picard
Sifrovat.

« Enable randomisation of readable card ID - zapnuti funkce Random ID zajisti, ze
se UID karty pfi kazdém jejim naCteni ndhodné zméni. Neautorizovana osoba tedy
nemUZe kartu zneuzit k identifikaci jejiho drZitele.

« Encrypt cards in factory default state (change default PICC master key) -
moznost volby nahrat zadany PICC master key na dalSi prazdné karty pfi jejich
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2N® PICard Commander

Sifrovani v projektu. Neni-li tato moZnost vybrana, 2N° PICard Commander
prazdnou kartu odmitne Sifrovat.

© Varovani

« Po procesu Sifrovani karet pod novym AID je tfeba znovu exportovat Cteci klice.
Dfive zaSifrované karty se starym AID se stanou pro 2N zafizeni neCitelné.

« Zménou PICC master key v projektu s jiZ zaSifrovanymi kartami ztratite moZnost
tyto karty dale v projektu upravovat a mazat jejich data. Na platnost karet pro
autentizaci ve 2N zafizeni nebude mit zména vliv.

« Zapnuti funkce Random ID karty je nevratné. Plivodni UID karty zlistane neCitelné i

po formatovani karty.

UloZeni na disku
Soubor projektu se uloZi na disku jako Nazevprojektu.picprj.

Po zaSkrtnuti poliCka Protect project file with password m{Zete nastavit ochranné heslo pro
otevfeni projektu. Heslo je moZné pozd&ji zmeénit v zaloZce Project — Change protection
password.

© Varovani

« Zapomenuté heslo nelze pozdéji zobrazit ani obnovit.
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2N® PICard Commander

4. Sifrovani a &teni karet

Zde je pfehled toho, co v kapitole naleznete:

« 4.1 Sifrovani karet
+ 4.2 Export Ctecich kli¢0
« 4.3 Mazani dat na karté

4.1 Sifrovani karet

Proces &ifrovéni karet ve 2N° PICard Commander pfidéli kazdé kart& unikatni 128bitovy
identifikator, ktery je nasledné zaSifrovan pomoci Sifrovacich kli¢l pFisluSného projektu.
V projektu je mozné kartu nacist a zjistit tak jeji pfidéleny identifikator, pfipadné dalSi
informace o karté a zda je mozné ji v projektu Sifrovat.

« Proces Sifrovani
« Cteniinformaci o karté

Proces Sifrovani

V Gvodnim rozhrani aplikace kliknéte na Add card v
sekci Card encryption.
Alternativni cesta: zaloZka Project — Encrypt New Card

! Card encryption

Encrypted cards: 0

Add card

« Credential ID for new card - novy identifikator nahravané karty

PoloZte kartu na CteCku. Stisknutim tlaCitka Encrypt se karté pfifadi pfistupové Udaje, které se
souCasné se zaSifruji.
O Tip

« ZaSkrtnutim poli¢ka vpravo mlZete spustit automatické Sifrovani dalSich
pfiloZenych karet bez nutnosti opakovaného stisknuti tlaCitka Encrypt.

Aplikace informuje o Usp&Sném zaSifrovani karty.
Pokud se kartu nepodafilo zaSifrovat, aplikace informuje o ddvodu:

+ Card cannot be encrypted - aplikace 2N° PICard Commander nema pfistup k PICC
master key karty. Pokud chcete Sifrovat karty s pfednastavenym PICC master key, je
potfeba vybrat pfisluSny madd Sifrovani v 3.1 Nastaveni projektu.
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2N® PICard Commander

+ Not enough free space on card - na karté neni dostatek mista pro nahrani technologie
2N° PICard. Minimaln{ poZzadovan pamét je 512 B.
+ Unsupported card - aplikace tento typ karty nepodporuje. Technologie 2N° PICard je

ur€ena k Sifrovani karet MIFARE DESFire EV2 a EV3.

« Only Mifare DESFire EV2 or EV3 are supported - aplikace tento typ karty nepodporuje.
NacCtena karta je MIFARE DESFire EV1.

« Communication failure with card - CteCce se nepodafilo kartu nacist. PfiloZte kartu ke
CteCce a neoddalujte ji pfed ukonCenim procesu Sifrovani.

@ Tip
« Ve spodni sekci okna se nachazi rozbalovaci seznam identifikator( Sifrovanych

karet. Pokud chcete seznam evidovat, zkopirujte jej pfed zavienim okna. Zavienim
okna se seznam smaze. Pozdéji lze zobrazit identifikatory jen pro jednotlivé karty.

Cteni informaci o karté

Pridéleny identifikator karty a dalSi informace o karté a o jejich moZnostech Sifrovani je mozné
zobrazit v zaloZce Project — Read card. Informace se naCtou po pfiloZeni karty ke CteCce.

Card reader > Card reader -

MIFARE DESFire EV2 ﬁ 150144437 (EREEEENEI
N{o‘l:: ur.::pl:d yet T:[:I:;a:: e.s ::n suitable for PICard encryption
T:-: ::;::an be encrypted (card is empty) e
Card ID Coard ID
Ramlinmlzed Card 1D 05227957078A05 T
Tuto kartu lze v aplikaci Sifrovat. Kartu tohoto typu nelze v aplikaci Sifrovat.

PICard credential naCte identifikator karty pfidéleny pfi procesu Sifrovani. Pokud karta
identifikator nema, objevi se informace o moznostech jeho pfidélent:

. Not encryptable - typ karty je kompatibilni s technologii 2N° PICard, ale projekt nema
pfistup k jejimu PICC master key.

« This card is not suitable for PICard encryption - aplikace tento typ karty nepodporuje.
Technologie 2N° PiCard je ur€ena pro Sifrovani karet MIFARE DESFire EV2 a EV3.

« Not encrypted yet - kartu je moZné Sifrovat.

« Unknown - karta je zaSifrovana v jiném projektu pod odliSnym hlavnim Sifrovacim
klicem. Karta m(iZe byt také poSkozena.
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Card Status zobrazi stav nebo moznosti zaSifrovani dané karty:

« Valid PICard credential - karta je v zaSifrovana v tomto projektu.

« The card can be encrypted (card is empty) - karta neni zaSifrovana. Na karté je tovarni
nastaveni.

« The card can be encrypted - karta neni zaSifrovana. Na karté je nastaven PICC master
key kompatibilni s timto projektem.

« Different PICC Master Key detected. Card's current PICC Master Key required for
encryption - kartu nelze v tomto projektu zaSifrovat. Nastaveny PICC master key se liSi.

+ PICard application created in a different project, so cannot be read in this project -
karta je zaSifrovana v jiném projektu.

« Only Mifare DESFire EV2 or EV3 are supported - kartu nelze zaSifrovat. Aplikace tento
typ karty nepodporuje. Na€tena karta je MIFARE DESFire EV1.

« INVALID CREDENTIAL (there's a problem with the digital signature) - zaSifrované
pFistupové Udaje karty nelze zobrazit. Potvrzeni jejich autenticity se nezdafilo. Digitalni
podpis je neplatny.

Card ID zobrazi UUID karty nebo informuje o zapnuté funkci Random ID.

/v O

4.2 Export Ctecich kliu

Aby 2N zafizeni mohla mit pfistup k datlim na zaSifrovanych kartach, potfebuji znat Cteci klie
daného projektu. Z aplikace 2N° PICard Commander |ze &teci klie exportovat do 2N zafizeni

nebo do 2N° Access Commanderu, ktery zajiStuje distribuci do vSech pfipojenych 2N
zarfizeni. Jakmile jsou do zafizeni Cteci kliCe nahrany, budou zafizeni schopna Cist i karty, které
byly vdaném projektu zaSifrovany aZ po nahrani ¢tecich klica.

V Gvodnim rozhrani aplikace kliknéte na Export v sekci Reader keys export.
Alternativni cesta: zaloZka Project — Export reader keys

Cteci kliGe projektu mliZete exportovat dvéma zpUsoby:

+ Export keys to file
+ Upload keys to 2N Access Commander

® Poznamka

« Pokud ke 2N zafizeni, ve kterém jsou nahrané Cteci klice, nové
pfipojite rozSitujici modul ¢te€ky RFID karet pomoci VBUS kabelu,
je potfeba tento modul se zafizenim sparovat. Sparovani
rozSifujiciho modulu ¢teCky provedete pfes webové rozhrani
zafizeni v sekci Hardware, v zaloZce RozSifujici moduly.

Lokalizovat modul

Sparovat modul
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Export keys to file

Aplikace vygeneruje soubor s kli€i a uloZi jej na disk. Soubor je nasledné potfeba importovat do

’ 44 d ® ~ . . 1 d ~
nastaveni 2N zafizeni nebo do 2N Access Commanderu pies jejich webova rozhrani. V dalSim
kroku exportu mUZete nastavit ochranné heslo ukladaného souboru.

« Import do 2N’ Access Commanderu pies webové rozhrani: sekce Nastaveni systému —
2N’ PICARD — IMPORTOVAT

£ Nastaveni

ICENCE E-AAIL REZIM MODULL DOCHATKA 158 ZARIZEN: BLUETOOTH 2hi PICARD SYMCHRONIZACE

Klice nebyly importovany

IMPORTOVAT

« Import do 2N zafizeni pfes webové rozhrani: sekce SluZby — zaloZka Rizeni pfistupu —
PiCard — Nahrat

Q)] Sluzby

P Verso D102 CZ|EN|DE|ER|IT)ES | RY Odhlasit

| PiCard | Wavekey

Sprava klicd ~

Telefon .
Popis ---

5 e

Rizenl pristupu Hash ---

Streamovani Mahrat kli¢e PlCard | Nahrat

_ . Smazat kli¢e PICard  Smazat
E-mail

i O [ o

Automatizace

HTTP API

Uzivatelske zvuky

Web Server
Audio test

SNMP
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Upload keys to 2N° Access Commander

Aplikace 2N° PICard Commander nahraje ¢teci klige pfimo do 2N° Access Commanderu, ktery
zajisti naslednou distribuci do pfipojenych 2N zafizeni. V dalSim kroku je nutné zadat

administratorské pfihladovaci Gdaje k licenci 2N° Access Commanderu.

« Address - HTTP adresa webového rozhrani 2N° Access Commanderu
« Login name - pfihlaSovaci jméno administratorského G&tu v 2N° Access Commanderu
« Password - piihladovaci heslo k danému G&tu v 2N° Access Commanderu

4.3 Mazani dat na karté

Aplikace 2N° PICard Commander umoZiiuje formétovat karty nebo vymazat jejich za$ifrované
pfistupové Udaje. Karty je moZné mazat a formatovat pouze v projektu, ve kterém jsou
zaSifrovany.

Formatovani karty

Otevfete zaloZku Project — Format card. PfiloZte kartu ke €teCce. Stisknutim tlacitka Format
card se karta naformatuje.

© Varovani

« Priformatovani karty se smazou veSkera data na karté v€etné dat tfetich stran.

® Poznamka

« Pokud je na karté zapnuta funkce Random ID, formatovani karty Citelnost
plvodniho UID neobnovi.

15/ 18



2N® PICard Commander

Smazani pfistupovych udajt

Erase card X

A\ Formatting will erase PlCard and all other applications on the card. To
remove PlCard without affecting other applications, please select ‘Only
delete PiCard application’

Card can be formatted.
Click button to continue.

Delete PICard [x] Only delete PICard application

Otevfete zalozku Project — Format Card. ZaSkrtnéte policko Only delete PICard application.
PfiloZte kartu ke CteCce. Stisknutim tlaCitka Delete PICard se vymazou zaSifrované pfistupové
Udaje karty.
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5. Dopliikové informace

Zde je pfehled toho, co v kapitole naleznete:

« 5.1 Licence tfetich stran

5.1 Licence tfetich stran

Kompletni seznam pouzitych licenci knihoven tfetich stran je uveden v zaloZce Help — About.

17/ 18



2N® PICard Commander

18/ 18



	2N® PICard Commander
	 /  
	2N® PICard Commander
	1. Popis produktu
	1.1 Související produkty

	 /  
	2N® PICard Commander
	 /  
	2N® PICard Commander
	1.2. Kompatibilní zařízení

	 /  
	2N® PICard Commander
	 /  
	2N® PICard Commander
	2. Instalace a načtení licence
	Načtení licence
	Připojení jiné čtečky

	 /  
	2N® PICard Commander
	3. Projekt
	Založení nového projektu
	Otevření projektu
	3.1 Nastavení projektu
	Základní údaje (Basic settings)
	Hlavní šifrovací klíč (Main Encryption Key)


	 /  
	2N® PICard Commander
	Mód šifrování (Card mode)

	 /  
	2N® PICard Commander
	Uložení na disku

	 /  
	2N® PICard Commander
	4. Šifrování a čtení karet
	4.1 Šifrování karet
	Proces šifrování


	 /  
	2N® PICard Commander
	Čtení informací o kartě

	 /  
	2N® PICard Commander
	4.2 Export čtecích klíčů

	 /  
	2N® PICard Commander
	Export keys to file

	 /  
	2N® PICard Commander
	Upload keys to 2N® Access Commander
	4.3 Mazání dat na kartě
	Formátování karty


	 /  
	2N® PICard Commander
	Smazání přístupových údajů

	 /  
	2N® PICard Commander
	5. Doplňkové informace
	5.1 Licence třetích stran

	 /  

